Satisfiabilité pour le probleme du décodage
par syndrome a poids élevé

Carl Berton, Sami Cherif, Claire Delaplace

Université de Picardie Jules Verne, Laboratoire MIS UR 4290, Amiens, France

{ carl.berton;sami.cherif;claire.delaplace } @u-picardie.fr

Résumé

Le probleme du décodage par syndrome a poids élevé
(LWSD, pour Large Weight Syndrome Decoding) est un pro-
bleme fondamental en théorie des codes. 1l consiste a déter-
miner si un code linéaire donné admet un vecteur de poids
de Hamming élevé associé a un syndrome spécifique. Le
LWSD est une variante du probleme classique de décodage
par syndrome qui, a ’inverse, recherche une solution de pe-
tit poids de Hamming pour un systeme linéaire défini sur le
corps binaire Fy. Dans cet article, nous étudions une gé-
néralisation de ce probleme au cas d’un corps fini premier
Fz, désignée sous le nom de LWZSD. Nous proposons plu-
sieurs modélisations utilisant des formules de satisfiabilité
booléenne (SAT) et comparons [’efficacité de nos approches
en utilisant des solveurs de [’état de I’art.
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Abstract

The Large Weight Syndrome Decoding problem LWSD is a
fundamental problem in coding theory. It consists in deter-
mining whether a given linear code admits a high Ham-
ming weight vector associated with a specific syndrome.
LWSD is a variant of the classical syndrome decoding pro-
blem, which conversely seeks a low Hamming weight so-
lution for a linear system defined over the binary field F.
In this paper, we investigate a generalization of this pro-
blem to the case of a prime finite field ¥z, referred to as
LWZSD. We propose several models using Boolean Satis-
fiability (SAT) formulas and compare the efficiency of our
approaches using state-of-the-art solvers.
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1 Introduction

La sécurité de I’information est devenue une préoccupation
stratégique majeure pour les états, les entreprises et les ci-
toyens, dans un contexte ou la multiplication des échanges
numériques rend 1’usage de la cryptographie essentiel pour
garantir la confidentialité, 1’authenticité et I'intégrité des

données sensibles. Dans ce cadre, la cryptographie symé-
trique permet une communication confidentielle entre au
moins deux parties partageant une clé secréte commune, en
utilisant un algorithme de chiffrement symétrique (tel que
AES [!2]) pour protéger les communications et permettre
I’échange sécurisé de clés ou la signature électronique. Ce-
pendant, 1’émergence des ordinateurs quantiques remet en
question la robustesse des schémas classiques, conduisant
I’Institut National des Standards et de la Technologie amé-
ricain (NIST) a lancer un processus de standardisation pour
des algorithmes post-quantiques basés sur des schémas asy-
métriques. Ces derniers s’appuient sur des paires de clés
et des problemes difficiles, tels que le décodage fondé sur
les codes, pour assurer une sécurité robuste face aux adver-
saires tant classiques que quantiques [ (].

Parallelement, les outils de raisonnement automatisé sont
devenus de puissants instruments d’analyse et d’optimisa-
tion en cryptographie, particulierement pour affiner les at-
taques contre les schémas symétriques classiques [ 7, 2 1].
Pourtant, de nombreux algorithmes restent peu étudiés sous
cet angle et I’application de ces outils aux schémas asymé-
triques, et particulierement a ceux résistants aux attaques
quantiques, demeure limitée malgré 1’existence de pro-
blemes qui se prétent naturellement a de telles approches.
A cet égard, le probleme de satisfaisabilité propositionnelle
(SAT) s’impose comme un outil de raisonnement automa-
tisé performant, capable d’aider a 1’analyse et a I’explora-
tion de constructions cryptographiques post-quantiques. Le
probléeme SAT consiste a déterminer, pour une formule don-
née en Forme Normale Conjonctive (CNF), s’il existe une
affectation des variables qui la satisfait [©]. Il constitue un
probléme de décision fondamental en informatique et en in-
telligence artificielle, utilisé pour résoudre un large éventail
de problemes dans divers domaines tels que la cryptogra-
phie [1 7,29, 37], 1a vérification matérielle et logicielle [ | 0],
et la planification [~4]. Il fut le premier probleme démontré
comme étant NP-complet [ |].

Dans cet article, nous nous intéressons aux problémes de
décodage. Pour assurer une transmission fiable de 1’infor-
mation sur des canaux bruités, les codes correcteurs d’er-
reurs, et plus spécifiquement les codes linéaires binaires,
sont utilisés pour ajouter de la redondance afin de détecter
et de corriger les erreurs [20]. Alors que les codes en théo-
rie de I’'information sont généralement congus pour rendre



ce probleme facile a résoudre afin de fluidifier les commu-
nications, le décodage d’un code linéaire binaire dans le cas
général est un probleme NP-complet [']. Les cryptographes
s’intéressent a ce probléme depuis les années 1970 [1 V],
lorsque McEliece a introduit le premier schéma de chiffre-
ment a clé publique dont la sécurité repose sur la difficulté
du décodage d’un code linéaire binaire. Avec 1’avénement
de la cryptographie post-quantique, la cryptographie fondée
sur les codes a connu un essor important ces dernieres an-
nées, avec de nombreux efforts tant dans les constructions
que dans les attaques [0, 15, 27].

Un probleme d’un intérét particulier pour les cryptographes
est le décodage par syndrome, qui consiste a retrouver le
bruit a partir de la matrice de controle de parité du code [*].
En pratique, ce probléme revient a résoudre un systeme li-
néaire sous-déterminé modulo 2, sous la contrainte que la
solution doit avoir un poids de Hamming faible. Des tra-
vaux récents ont exploré la modélisation de ce probleme a
I’aide de formules CNF et XNF (XOR-CNF) [, ] et nous
poursuivons ces recherches en étudiant le probleme du dé-
codage par syndrome a poids élevé (ou LWSD). Contraire-
ment au cas binaire classique, nous considérons ici une gé-
néralisation sur un corps fini premier F z (LWZSD). Le pas-
sage a Fz empéche I’utilisation directe de formules XNF.
Nous explorons quatre encodages propositionnels distincts,
basés sur des représentations one-hot, unaires et binaires.
Ces approches reformulent les contraintes linéaires modulo
Z en utilisant des variables auxiliaires et des contraintes
Pseudo-Booléennes, tout en intégrant la contrainte de poids
de I’erreur. Nous comparons ces différents modeles pour
analyser leurs performances respectives avec des solveurs
SAT de I’état de Iart.

Cet article est organisé comme suit. Dans la section 2, nous
rappelons les concepts fondamentaux nécessaires a notre
étude, incluant le probleme LWSD et le probleme SAT.
Nous introduisons nos encodages CNF pour ce probleme
dans la section 3. Nous analysons ensuite les résultats expé-
rimentaux obtenus pour comparer ces différentes approches
dans la section 4. Enfin, nous concluons et discutons des
perspectives de travaux futurs dans la section 5.

2 Préliminaires
2.1 Satisfaisabilité

Soit X = {x1,x9,...,x,} un ensemble de variables boo-
léennes pouvant prendre les valeurs Vrai (T ou 1) ou Faux
(L ou 0). Un littéral est soit une variable x € X, soit
sa négation T. Une formule CNF ¢ est une conjonction
de clauses ¢ = C; A Cy A --- A Cpy,, ol chaque clause
C; est une disjonction (V) de littéraux. Une affectation
« : X — {Vrai, Faux} est une fonction associant a chaque
variable de X une valeur de vérité. Ainsi, une clause est
satisfaite par une affectation « si au moins I’un de ses lit-
téraux est satisfait par . Une formule CNF ¢ est satisfaite
par une affectation « si toutes ses clauses sont satisfaites
par «. Dans ce cas, la formule est dite satisfaisable et « est
un modele de ¢.

Le probleme de satisfaisabilité propositionnelle (SAT)

consiste a déterminer si une formule CNF donnée est sa-
tisfaisable. Les solveurs SAT modernes sont extrémement
efficaces et parviennent a résoudre des formules comportant
un grand nombre de variables et de clauses dans un temps
remarquablement court, malgré la difficulté théorique éta-
blie du probleme. En effet, ces solveurs s’appuient sur 1’al-
gorithme CDCL (Conflict-Driven Clause Learning) [77] et
emploient des mécanismes puissants tels que 1’analyse de
conflits, le retour arriere non-chronologique (backjumping)
et des heuristiques de branchement dédiées [*].

Dans nos modeles, nous utiliserons également des
contraintes Pseudo-Booléennes (PB) qui imposent
une borne sur une somme pondérée de littéraux
(Xiiaixl) ok o ak € Neto € {<,=>}.
Dans le cas ou tous les poids sont fixés a 1 (et peuvent
donc étre omis), de telles contraintes sont plus couram-
ment appelées contraintes de cardinalité. Les contraintes
PB et de cardinalité sont typiquement utilisées dans les
solveurs pour imposer des bornes pertinentes durant la
recherche et peuvent étre efficacement encodées sous
forme clausale [ 5].

2.2 Décodage par syndrome a poids élevé

Le probleme du décodage par syndrome & poids élevé
(LWSD) est une variante fondamentale du probleme de dé-
codage par syndrome qui, étant donné un code linéaire bi-
naire, consiste a déterminer s’il existe un mot de code ayant
un poids de Hamming élevé. La généralisation du LWSD au
cas d’un corps fini premier IF; conduit au LWZSD. Nous
nous intéressons ainsi a déterminer, pour un code linéaire
donné défini sur F 7, I’existence d’un mot de code a grand
poids.

Définition 1 (Poids de Hamming) Le poids de Hamming
wt(e) d’un vecteur € = (eq,...,en_1) € F% est défini
comme le nombre de ses composantes non nulles, c¢’est-a-
dire :

wt(e) :=[{j€{0,....n—1}|e; #0}|

Définition 2 (LWZSD) Soit Fz le corps fini a Z élé-
ments, ou Z est premier, et soient n, k, et t des entiers
tels que k < n ett < n. Une instance du probléme
LWZSD(n, k, t) consiste en une matrice de contréle de pa-
rite H € F(ank)xn et un vecteur s € F}_k (appelé le syn-
drome). Une solution a ce probléeme est un vecteur e € F?,
tel que He' =sT avec wt(e) > t.

Exemple 1 (Décodage par syndrome a poids élevé)
Considérons un code linéaire sur F3 avec les parametres
n = 5, k = 2, et un seuil de poids minimal t = 3. La
matrice de controle de parité H € ]ngs est donnée sous
Sforme systématique (I3 | A] comme suit :

1 0 01 2
H=10 1 0 2 1
0 01 1 2

Considérons le syndrome s = (0,1,1)T € F3. Nous cher-
chons un vecteur e € F} vérifiant He = sT (mod 3)
avec wt(e) >t = 3.



1. Proposer un vecteur candidat e : Contrairement au
décodage par syndrome classique qui recherche un
vecteur d’erreur de poids faible, il s’agit ici de trou-
ver une solution de poids élevé. Considérons le can-
didat :

e=(1,0,2,1,2)"
qui est de poids wt(e) = 4 > 3, satisfaisant ainsi
la contrainte de poids.

2. Veérifier Uéquation de syndrome : On calcule He

(mod 3) :
6 0
He' = 4| =1 (mod 3)
7 1
On obtient bien He' = s' (mod 3), ce qui

confirme que e est une solution valide.

Le vecteur e = (1,0,2,1, 2)—r satisfait les deux conditions
du probleme \\WZSD(5,2,3) : il est cohérent avec le syn-
drome s et son poids 4 > t = 3.

Si I’on note H; ; le coefficient a la i-eme ligne et j-éme
colonne de la matrice de contrdle H, et s; la ¢-éme compo-
sante du syndrome, LWZSD(n, k,t) peut alors étre défini
comme suit :

Eii ZHi)j-ejEsimodZ, VOS’LSTL—]{?—l

0<j<n—1
H; j#0

(1a)

wt(e) >t (1b)

L’équation (1a) exige que, pour chaque F;, la somme pon-
dérée des composantes du vecteur d’erreur e soit congrue
au syndrome s; modulo Z, tandis que 1’équation (1b) ga-
rantit que e a un poids de Hamming supérieur ou égal a ¢.
Le schéma de signature Wave [!“] illustre I'une des pre-
mieres constructions cryptographiques reposant explicite-
ment sur la difficulté du décodage par syndrome sur 5 pour
des mots d’erreur a grand poids. Bricout et al. [¥] ont étu-
dié ce probleme en détail, soulignant que la structure com-
binatoire du décodage ternaire a grand poids differe signi-
ficativement de celle du décodage binaire classique. Leur
analyse exploite des algorithmes basés sur les techniques
de décodage par ensemble d’information (ISD) [25, 1, 7]
et montre que le cas du poids élevé constitue un cadre per-
tinent pour les applications cryptographiques. En effet, ce
probléme est considéré comme une alternative crédible face
a la menace quantique, car les algorithmes de Shor [ /] ne
s’appliquent pas a la structure des codes correcteurs d’er-
reurs.

Plus récemment, le décodage par syndrome classique a été
étudié sous I’angle de la satisfaisabilité propositionnelle.
Des travaux antérieurs ont abouti a des modeles SAT sous
forme de formules CNF et XNF (XOR-CNF) [5, 6]. Cepen-
dant, ces travaux se focalisent sur le cas o avec un poids
de Hamming borné, ce qui permettait d’exploiter naturel-
lement la structure XOR d’origine du probléme pour in-
troduire des modeles ensuite traduits en CNF. A I’inverse,

le probleme LWZSD implique des corps Fz ot Z > 2, ce
qui limite I’'usage direct et naturel des contraintes XOR. Par
conséquent, les modeles XNF spécifiques au cas binaire ne
sont pas directement transposables a notre cadre, nécessi-
tant I’étude d’encodages CNF dédiés, qui seront présentés
dans la section suivante.

3 Modélisation du décodage par syn-
drome a poids élevé

3.1 Variables et notations

Dans cette section, nous introduisons les variables, en-
sembles et notations qui seront utilisés dans les sections sui-
vantes pour décrire les différents modeles. Nous notons E;
la 2-eme équation du systéme, pour 0 < ¢ < n—k—1. Pour
simplifier les notations, posons m = n—k—1. Pour encoder
chaque e; € {0, ..., Z—1}, nous introduisons les variables
booléennes €5 1,¢€;52,...,¢5z_1,pour 0 < 7 <n —1, 0l
ejr = 1 & e; > k. En d’autres termes, si e; = v, alors
€1 = 0 = €jy = 1et €jupl = o
Pour chaque équation E;, nous définissons 1’ensemble Vi,
comme I’ensemble des indices des variables apparaissant
dans E;. Plus formellement, pour tout i € {0, ..., m}, nous
avons :

= €j,7z-1 = 0.

VE,L:{jE{O,...,n—l}lHi)j#O}

Pour chaque équation E;, nous considérons la somme
pondérée des variables qui y apparaissent, a savoir
> eV, H; je;. Dans ce contexte, nous introduisons pour
chaque équation un ensemble noté Kpg,, correspondant
a I’ensemble des valeurs entieres que cette somme peut
prendre tout en satisfaisant la congruence imposée par s;.
Pour caractériser cet ensemble, nous commencgons par dé-
terminer une borne inférieure. Puisque le vecteur d’erreur
e doit satisfaire wt(e) > ¢, ce qui signifie qu’il contient
au moins ¢ composantes non nulles, cela implique qu’au
plus n — t composantes de e sont nulles parmi les va-
riables participantes. Par conséquent, nous posons m; =
max (0, [Vg,| — (n — t)), ce qui représente le nombre mi-
nimal de composantes non nulles devant figurer dans E;.
Nous définissons ensuite Vg}in comme 1’ensemble des in-
dices correspondant aux m; plus petits coefficients H; ;

parmi j € Vg,. Ainsi, nous pouvons définir formellement
() ¢ Npar:

min

la borne inférieure v

vr(;gn =min{v > Z H;j|v=s; (mod Z)}
jevgn

En d’autres termes, vr(:lzn est la plus petite valeur entiere
congrue a s; modulo Z et supérieure ou égale a la somme
minimale réalisable. De méme, nous pouvons détermi-
ner une borne supérieure pour 1’ensemble Kg,. En effet,
chaque variable e; prend une valeur entiére entre 0 et Z — 1.
Ainsi, la somme pondérée > eV, H; je; atteint sa valeur
maximale lorsque toutes les variables e; sont égalesa Z —1.
Pour que cette valeur appartienne a I’ensemble K, elle



doit également respecter la congruence imposée par s; mo-
dulo Z. Nous définissons donc formellement vihy, € N

par :

Z—1) Z Hijlv=s; (mod Z)}

JEVE;

o) = max{v < (

En d’autres termes, vfﬁ'?ix est la plus grande valeur en-
tiere inférieure ou égale & la somme maximale possible
et congrue a s; modulo Z. Nous pouvons alors définir
I’ensemble des valeurs possibles que la somme pondérée
Zj €V, H; je; peut prendre dans I’équation E;, en tenant
compte de la parité imposée par s; dans Fz comme suit :

KEI.Z{UE{’UHHH,... I(é;x}‘v_s (mod Z)}
D’autres variables seront introduites dans les sections sui-
vantes, leur sémantique dépendant du contexte spécifique
de chaque modele.

3.2 Encodage one-hot

Pour représenter la valeur prise par la somme des variables
dans chaque équation, nous introduisons des variables x; ,,
pour tout (i,v) € {0,...,m} x Kg,, qui sont affectées a
Vrai si et seulement si la somme des variables de I’équa-
tion F; est égale a v, c’est-a-dire ZjeVEi H;je; =v. Le
systtme LWZSD(n, k, t) peut alors s’écrire sous la forme
suivante :

Z—1
Z ZHi’jej’C+ Z Vi = Z v,

J€VE, c=1 vEKE, vEKE,
Vo<i<m (2a)
Z Tip =1,
vEKE,
€jowVejo—1, VO0<ij<n—-12<v<27-1(20)

YO<i<m (2b)

n—1
d et (2d)
j=0

La contrainte (2a), écrite sous forme de contrainte PB, im-
pose que la somme pondérée des variables d’erreur ¢; dans
I’équation F; soit exactement égale a la valeur v choisie
par les variables x;,. La contrainte (2b) garantit qu’une
seule valeur de somme est sélectionnée pour chaque équa-
tion. La contrainte (2c) assure que si e;,, = 1, alors tous
les ej . avec ¢ < v sont également égaux a 1. Enfin, la
contrainte (2d) exige que le vecteur d’erreur e posseéde au
moins ¢t composantes non nulles.

Proposition 1 La formule propositionnelle induite par les
contraintes (2) est satisfaisable si et seulement si le systeme
LWZSD(n, k,t) admet une solution.

Preuve. Tout d’abord, nous établissons que les
contraintes (2a), (2b) et (2c) sont équivalentes a 1I’équation
de syndrome (la). Soit ¢ € {0,...,m}, en notant que

r = 1 — 7, la contrainte (22a) peut s’écrire :

ZH’JZGJC+ Z —Tiy) = Zv.

JEVE, vEKE; vEKE,

Cette égalité est équivalente a :

ZHJ Zejc Zvurm

JEVE; veEKp,

Sous la contrainte (2c), les variables e; . constituent un en-

Z—-1

codage de la variable e;, avec e; = )| e; .. Nous obte-

nons ainsi :

E Hi’j . 6j = E UV Tjw-

jGVEi UGKEi

De plus, la contrainte (2b) impose que, pour chaque équa-
tion E;, les variables x; , forment un encodage one-hot des
valeurs de somme possibles modulo Z. Compte tenu de
la définition de I’ensemble K, cette contrainte est donc
équivalente a I’équation de syndrome (la) du probleme
LWZSD(n, k, t).

Il reste a considérer la contrainte de poids. Par construction,
la variable e;; est vraie si et seulement si e; > 1. Ainsi,
nous avons :

n—1
—1} e #0} =) e

=0

wt(e) = [{j€{0,....,n

La contrainte (2d) est donc équivalente a la contrainte (1b).
Ceci établit 1’équivalence entre les solutions du sys-
teme LWZSD(n, k,t) et les affectations satisfaisant les
contraintes (2). O

3.3 Encodage unaire

Nous pouvons également observer que, dans le cas général,
les éléments de I’ensemble K g, augmentent par incréments
de Z. Pour tirer parti de cette structure, nous redéfinissons
la sémantique des variables x; , comme suit : z; , = 1 &
Yjevy, Hijej = v, Vv € Kp,. Le systtme peut alors
s’écrire ainsi :

Z—1
E E Hijejc + E Z-Tip = vk
JEVE, c=1 veKp, \{v(l) }

min

VO0<i<m (3a)

ZioVTiy_z, V0<i<m, UEKE\{Umm} (3b)
€jowVejp—1, VO0<j<n—-12<v<Z2-1 (3¢)

n—1
Y et (3d)

La contrainte (3a) exprime, sous forme PB, la relation entre
la somme pondérée des variables d’erreur e¢; dans I’équa-
tion I; et la valeur sélectionnée parmi les variables x; .

. - . . .
La contrainte (3b) garantit que si Zj eV, € > v est vrai,



alors » eV, € > v — Z est également vrai, assurant ainsi
la cohérence de I’encodage. La contrainte (3c) encode la
représentation unaire des variables e;. Elle impose que, des
que ¢;, = 1, toutes les variables ¢; . avec ¢ < v sont éga-
lement fixées a 1. Enfin, la contrainte de poids (3d) garantit
que le vecteur d’erreur e posseéde au moins ¢ composantes
non nulles.

Proposition 2 La formule propositionnelle induite par les
contraintes (3) est satisfaisable si et seulement si le systeme

LWZSD(n, k,t) admet une solution.

Preuve. Nous démontrons que, sous les contraintes (3b)
et (3¢), la contrainte Pseudo-Booléenne (32) est équivalente
a I’équation de syndrome (1a) du systeme LWZSD(n, k, t).
En notant que T = 1—x, la contrainte (32) peut étre réécrite
comme suit :

Z—-1
DD Hijeje=vint Y Z (v —1)
J€VE; e=1 veKp, \{v{),}

min

On note ici que par définition des ensembles Kg,, nous
7 — (4)

avons = Umax — Upy;, - Alnsi, de maniere

vEKE, \{TJSi)n}
analogue a la démonstration de la proposition 1, nous pou-

vons déduire la forme équivalente suivante :

Z Hi»j'ej_ m1n+ ZZ Liv

JEVE; vEKE, \{u() }

min

Sous la contrainte (3b), la cohérence des variables x; ,
pour la sélection des valeurs successives de v dans
Kpg, par incréments de Z est assurée. Par consé-
quent, la contrainte (3a) est satisfaite si et seulement si
> jevy Hijejestégal al’un des éléments de I’ensemble
Kg,, ce qui correspond exactement a la condition imposée
par I’équation de syndrome (1a) associée a F;. ([

3.4 Encodage binaire

Dans cette section, notre objectif est de représenter en
binaire le quotient de la division euclidienne de Ia
somme Y JeV, H; je;, tout en imposant naturellement la
contrainte de congruence fixée par s;. Pour chaque équation
FE;, 0 <1 < m, cette contrainte implique I’existence d’un
unique entier ¢ € N tel que :

Z Hi,j ej =8; + Zq
JEVE,;

Nous représentons ensuite ¢ en binaire a I’aide de variables
auxiliaires z; , € {0, 1}, définies par z; , = 1 si et seule-
ment si le /-eme bit de la représentation binaire de ¢ est
1, pour 0 < ¢ < L; — 1. Nous notons par b;(q) :=
(®i,0,—1, Ti,L;—2, - - -, T;,0) la représentation binaire de ¢,
ou L, est le nombre minimal de bits nécessaires pour en-
coder la valeur maximale possible de g dans I’équation F;.
On note b; ¢(q) le ¢-ieme bit de cette représentation, tel que

bi,e(q) = TiL-

Plus précisément, puisque nous avons défini vmdx (resp.
mln) comme la somme entiere maximale (resp. minimale)
possible pour 1’équation F;, nous pouvons introduire les
notations suivantes :
() . M @) . M

max = VA et Gmin * VA )

ol qrmx (resp. qmm) represente le quotient de la division eu-

clidienne de v,(ngx (resp. mm) par Z. Ainsi, nous pouvons
représenter le quotient ¢ comme suit, avec L; représentant
le nombre de bits requis pour q :

Li—1
q= Z 2¢ Zip, ou L; = {logQ (q,(n;X + lﬂ .
£=0

Le systtme LWZSD(n,k,t) peut donc s’écrire sous la
forme suivante :

L;—1 L;—1
Z Hi,j€j+Z22£-ji7gZSi+ZZ22,
JEVE, =0 =0

VO<i<m (4a)
éjv\/ejv,l, VOS]Sn—l,QSUSZ—l (4b)

Zeﬂ > ¢ (4¢)

7=0

La contrainte (4a), écrite sous forme PB, exprime que la
somme pondérée des variables d’erreur .y, H; je;
satisfait la relation modulo Z, en utilisant les variables
auxiliaires x; ¢ représentant le quotient ¢ en binaire. De
nouveau, les contraintes (4b) et (4c) encodent correctement
les variables d’erreur et imposent que le vecteur d’erreur
possede au moins ¢t composantes non nulles.

Proposition 3 La formule propositionnelle induite par les
contraintes (4) est satisfaisable si et seulement si le systeme
LWZSD(n, k,t) admet une solution.

Preuve. Sous la contrainte (4b), la contrainte Pseudo-
Booléenne (4a) est équivalente a 1’équation de syn-
drome (1a) du systeme LWZSD(n, k, t). Pour une équation
E;,aveci € {0,...,m}, isoler la somme pondérée des va-
riables d’erreur dans (4a) donne :

Z Hijej=si+2Z Z AVARE Z (zig—1)
JEVE,
Ainsi, en posant ¢ := f;gl 2t Z;,0, NOUs obtenons la
forme suivante :
Li—1
Z Hm-ej =s,+7Z Z 261'1"[ :Si+Zq
jEVEi =0

ce qui correspond a I’équation de syndrome (1a) pour E;. OJ



Il convient de noter que 1’expression s; + Zq ne tient pas
compte des bornes inférieure et supérieure imposées par le
probléme initial. En effet, pour chaque équation E;, seules
les valeurs de sommes appartenant a ’ensemble K, sont
admissibles. Cependant, nous autorisons actuellement éga-
lement des valeurs qui ne devraient pas 1’€tre, c’est-a-dire
des quotients ¢ tels que s; + Zq ¢ Kg,. Il est donc néces-
saire d’éliminer ces configurations invalides en ajoutant des
contraintes complémentaires. Nous présentons ci-dessous
deux méthodes pour imposer cette restriction en agissant
directement sur le quotient et les variables auxiliaires qui le
représentent.

Filtrage exhaustif. Puisque ¢ est représenté a 1’aide de L;
bits, la valeur maximale qu’il peut prendre est 2% —1. Selon
la construction précédente, les seules valeurs admissibles
pour le quotient ¢ sont celles comprises entre qr(ﬁn et qum.
Ainsi, toutes les valeurs situées dans les intervalles suivants
doivent étre interdites :

10 =10,q50,1 U Jglh 25 — 1],

i o) s Vie{0,...,m}
Par conséquent, pour chaque valeur interdite, nous pou-
vons ajouter une clause qui exclut explicitement 1’affecta-
tion correspondant a cette valeur. De telles clauses doivent
imposer qu’au moins un bit du quotient soit différent et
s’écrivent formellement comme suit :

\/ Tip V \/ ZTie, Vi€ {0,...,m}, vel®
0<¢<L;-1 0<¢<L;—1
bi,g(v)=0 b,i,’z(’())=1
4)

Exemple 2 Considérons v = 12, dont la représentation bi-
naire sur 4 bits est b;(v) = (1,1,0,0). La clause résul-
tante pour interdire cette valeur est : (T; 3V Tio V Ti1 V
x;0), ce qui empéche I'affectation (z; 3, %iz2,%i1,Ti0) =
(1,1,0,0).

Nous obtenons un premier modele binaire qui combine
I’ensemble des contraintes (4) et (5). Pour chaque équa-
tion E;, cette méthode de filtrage exhaustif génere exacte-
ment une clause par valeur interdite de g. Afin de réduire le
nombre de clauses et d’obtenir un encodage plus compact,
nous proposons dans la section suivante une méthode plus
judicieuse qui agit directement sur les variables binaires re-
présentant le quotient.

Filtrage compact Pour commencer, nous définissons I’en-
semble Jmax (resp. J. ) comme I’ensemble des indices ot

Il’lll’l
le bit vaut 1 (resp. 0) dans qmaLX (resp. q( 2 ). Dans la suite,
nous détaillons uniquement le raisonnement pour la borne
supérieure qr(,gx. Le traitement de la borne inférieure qr(r?n
repose sur un raisonnement symétrique.

Soit (b;.r,—1,--.,bi0) la décomposition binaire de qfﬁéx.
Nous identifions I’ensemble des indices de début de bloc,
noté Br(fl)ax ={le J,(Ilex | bi;—1 = 0}, qui correspond aux
positions minimales de chaque séquence de 1 consécutifs

dans la représentation binaire de qr(ﬁéx.

Exemple3 On considere qr(néx = 111001101 Alors
m&x ={8,7,6,3,2,0}, etlensembleB max = 10,2}

max

Nous introduisons aussi des variables auxiliaires p;"™, qui
(4)

représentent le préfixe binaire de gmax, formé par les b1ts lus
du bit de poids fort vers le bit de poids faible, jusqu’au bit
d’indice j inclus. La variable p;"#* satisfait donc la relation
sulvante ol j’ désigne le premier indice supérieur a j dans

Bmax :

ma.; ma; o
s A AN NI AN
j<I<i’ =1 J<k<j -1

bi =1 b;,1=0

Cette relation est encodée en CNF par les clauses suivantes :

/\ (p’L_] \/'T’Ll)

J<I<L;—1
v\ za |, Vie{o,...,m},
JSISLi—1
bi =1

j = max(B{).) (62)

(p?,]dx vV p,rbﬂjd,x) A /\ (pz o \ Zi l)
J<i<j’—1
bi,l:1

max —max -
Pij VDij V \/ TigV \/ Tig | s
JISi =1 §<I<y' -1
bi =1 b;1=0

m}, Vj € Bk \ {max(B{),)},
§' =min{l € BY) |1>j} (6b)

vie{o,...,

Rappelons que L; correspond au nombre minimal de bits
requis pour représenter qgéx tel que s; + Z - qmax vr(fl;x
soit la plus grande somme entiere avant réduction modulo
Z appartenant a ’ensemble K. Il est clair que le bit de
poids fort b; 1,1 = 1. Ainsi, pour obtenir une valeur stric-
tement supérieure a qﬁgx, il est nécessaire de modifier au
moins 1’un des bits de poids inférieur (indices de 0 a L; —2).
Pour éliminer les valeurs supérieures a ql(ﬁzix, nous interdi-
sons d’abord les configurations dans lesquelles, entre deux
bits fixés a 1, au moins un bit fixé a 0 est basculé, produi-
sant ainsi une valeur strictement supérieure a qr(flzix. Pour
empécher cela, nous pouvons utiliser les clauses suivantes :

A (pgnja"\/fci,k), Vie{0,...,m},
JIH1ISk< -1

vieBY i =max{l e J) |l<j} (6c)

max’

La contrainte ci-dessus permet au préfixe binaire jusqu’a

I’indice j (inclus) d’étre identique a celui de qr(é?ix, tout en



interdisant a tout bit situé strictement entre j — 1 et 7' + 1
de prendre la valeur 1. Cependant, lorsque nous atteignons
le dernier élément de 1’ensemble Jrﬁi;x, les bits de poids in-

férieur peuvent encore étre égaux a 0. Dans ce cas, il serait

possible d’obtenir une valeur strictement supérieure a qr(flzix

en remplacant I’'un de ces zéros par un 1. Pour éviter cela,
nous générons les clauses suivantes :

A (Fsva), vie{o,....m},
0<k<j—1

j=min(JO) si0¢ IO (6d)

En combinant les contraintes (4) et les contraintes clausales
du filtrage compact, nous obtenons un modele qui élimine

les valeurs strictement supérieures a qﬁgéx (et strictement

inférieures a qun par un raisonnement symétrique). Enfin,
notons que pour une équation E; donnée ou L; représente
le nombre de bits nécessaires pour le quotient g, le filtrage
exhaustif nécessite O(2L) clauses sans variables addition-
nelles, alors que le filtrage compact ne nécessite que O(L;)

clauses et variables.

Exemple4 Soit n = 20, Z = 3 t = 19
et considérons [’équation de parité Ey =
[1,0,0,0,0,0,0,0,2,1,2,0,2,2,2,1,1,0,2,1] avec

so = 1. Les indices des variables apparaissant dans I’ équa-
tion sont Vg, = {0,8,9,10,12,13,14,15,16, 18,19},
avec |Vg,| = 11. Comme la contrainte de poids impose
wt(e) > t = 19, il peut y avoir au plus n —t = 1
composante nulle dans le vecteur d’erreur. Ainsi, nous
posons mo = max(0,|Vg,| — (n — t)) = 10, ce qui
représente le nombre minimal de composantes non nulles
devant participer a cette équation.

Nous pouvons maintenant définir I’ensemble K g, qui cor-
respond aux valeurs entieres que la somme des variables
d’erreur peut prendre tout en satisfaisant la congruence
imposée par so. Il y a 5 coefficients égaux a 1 et 6
coefficients égaux a 2. Nous définissons alors Vg{‘)in =
{0,9,15,16,19,8,10,12,13, 14} comme [l’ensemble des
indices correspondant aux mq plus petits coefficients Hy ;
parmi j € Vg,. Cet ensemble nous permet de déter-
miner la borne inférieure de [’ensemble Kpg,, qui est
ZJEVEE" HOJ' = 15.

Nous savons également que la somme pondérée des va-
riables d’erreur atteint sa valeur maximale lorsque toutes
les variables e; sont égales a Z — 1; ainsi, la somme
entiére réalisée par cette équation doit satisfaire 15 <
ZjeVEO Hy je; < 34. Puisque la contrainte modulaire im-
pose ZjeVEO Hy je; = so = 1 (mod 3), les valeurs ad-
missibles sont exactement Kg, = {v € [15,34] | v =
1 (mod 3)} = {16,19, 22,25, 28,31, 34}. Ainsi, v°) =
16 et v = 34.

Rappelons que la somme pondérée des variables d’erreur
pour une équation E; s’écrit

L;—1
E Hi,j 6]‘ = S; + A E QZIL'L[ s
JEVE, =0

q | To3 To2 Toi1 Too | ¢4+ S Etat
0] 0 0 0 0 1 X (60)
1] 0 0 0 1 4 X (60)
21 0 o0 1 0 7 X (60)
310 o0 1 1 10 X (60)
41 0 1 0 0 13 X (64)
500 1 0 1 |o@=16| v
6| 0 1 1 0 19 v
710 1 1 1 22 v
8 | 1 0 0 0 25 v
90 | 1 0 0 1 28 v
0] 1 0 1 0 31 v
1] 1 0 1 1|0 =34 v
2] 1 1 0 0 37 X (60)
13] 1 1 0 1 40 X (60)
4] 1 1 1 0 43 X (6¢)
15] 1 1 1 1 46 X (6¢)

TABLE 1 — Représentation binaire des quotients et état des
sommes q - Z + So (v : autorisé, X : interdit).

ong= Zf;gl Q%M représente le quotient, et L; est choisi
pour encoder toutes les valeurs admissibles de q. Nous cal-

culons
rUEr?ng S0
Lo = |logy| | ———| +1 =4

et, par conséquent, seuls quatre bits sont nécessaires pour
représenter toutes les valeurs possibles du quotient. Le Ta-
bleau | illustre le processus de filtrage appliqué aux confi-
gurations du quotient q encodé sur Lo = 4 bits.

1 . . Lo . (0
Pour éliminer les valeurs strictement superieures d qr(ngx =

1011, nous définissons Jitay = {3,1,0} er BY), = {3}.

Nous introduisons une variable auxiliaire pg's™ en appli-

quant la contrainte (62), représentant le préfixe de qr(,?,()lx
jusqu’a Uindice 3, ce qui donne les clauses suivantes :
(P55 V x0,3) ainsi que (pg's* V To3). Ensuite, en appli-
quant la contrainte (6¢), nous imposons que la variable x o
ne puisse pas prendre la valeur 0 lorsque py's™ est vraie,
conduisant a la clause (pg's™* V o 2). Nous procédons de

maniére analogue pour éliminer les valeurs strictement in-
o . (0
férieures a q( ) 0101,.

min

4 Evaluation expérimentale

4.1 Protocole expérimental

Pour évaluer les modeles introduits dans la section
précédente, nous avons testé des instances issues du
Large Weight Ternary Syndrome Decoding Challenge '
(LW3SD), avec des valeurs de n allant de 10 a 100. Nous
désignons nos modeles (2), (3), (4;5), et (4;6) respecti-
vement par CNF1, CNF2, CNF3 et CNF4. De plus, nous
avons implémenté ces modeles a I’aide du solveur CP-SAT



https://decodingchallenge.org/large-weight

Instance CaDiCaL CryptoMiniSat CP-SAT

n t CNF1 CNF2 CNF3 CNF4 CNF1 CNF2 CNF3 CNF4 CP1 CP2 CP3 CP4

10 9 89.26 14.05 78.33 26.47 86.21 15.06 80.4 26.3 0.44 0.57 0.55 0.44

20 | 19 49.52 192.04 1.02 1.13 38.01 200.92 10.88 3.02 0.59 0.7 0.55 0.5

30 | 29 17.85 147.73 63.55 2.09 6.98 31.64 152.1 66.58 3.20 9.24 231 1.89

40 | 39 52.15 103.14 115.35 20.14 2391 126.5 26.26 67.19 16.86 33.23 14.71 11.81

50 | 49 90.41 71.71 69.14 87.7 173.34 250.39 79.73 145.62 161.79 328.22 82.74 85.5

60 | 59 807.09 567.04 577.33 852.62 1166.52 980.41 782.54 1107.86 1614.22 3806.92 807.07 1300.56
70 | 69 11772.57 14143.43 6583.66 17734.06 11165.61 10752.38 9054.9 13356.76 20704.41 (11) 10295.93 (6) 25763.99 (14) | 23997.54 (15)
80 | 79 7888.75 (4) 10527.77 (1) 6855.34 (3) 8636.05 (1) 14877.03 (11) 17253.96 (12) 19644.53 (10 9592.45 (5) 851.66 (1) -(0) -(0) 6984.33 (5)
90 | 89 4580.82 (2) - -0 - 464.74 (1) - () 1692.33 (1) 2709.72 (1) - (0) - - 2552.23 (1)
100 | 99 533.04 (1) -0 -0 -0 802.53 (1) - - (0) - (0) - (0) - (0) 2309.31 (1) - (0)
TOTAL || 25881.48 (147) | 25766.92 (147) | 14343.72 (143) | 27360.25 (147) | 28804.88 (153) | 29611.25 (152) | 31523.67 (151) | 27075.5 (146) || 23353.18 (132) | 14474.82 (126) | 28981.23 (135) | 34934.8 (141)

TABLE 2 — Résultats en termes de temps de résolution pour chaque taille n et poids ¢ pour les différents modeles du probleme
LW3SD. Si les problemes n’ont pas été résolus dans le temps imparti, le nombre d’instances résolues est indiqué entre paren-
theses "()". Les meilleurs résultats sont mis en évidence en gras, d’abord sur la base du nombre d’instances résolues, puis, en

cas d’égalité, sur la base du temps de résolution.

d’OR-Tools?, notés CP1, CP2, CP3 et CP4, correspondant
a leurs formulations CNF respectives. Les expérimentations
ont été menées en utilisant les solveurs SAT CryptoMini-
Sat [ 0] et CaDiCaL [ /], ainsi que le solveur CP-SAT. Tous
les tests ont été effectués sur la plateforme de calcul Ma-
triCS*, sur la partition "bigmem" équipée de 12 serveurs
biprocesseurs Intel Xeon E5-2680 v4 (2,40 GHz) disposant
chacun de 512 Go de mémoire, avec une limite de temps
fixée & 3600 secondes (1 heure) par instance.

Nous avons utilisé la bibliotheque PySAT* pour en-
coder nos modeles ainsi que les contraintes Pseudo-
Booléennes. En particulier, nous utilisons I’encodage Card-
Network [!] pour les contraintes de cardinalité pré-
sentes dans tous les modeles CNF. Pour une contrainte
de cardinalité de la forme Z?:l l;, < b, la com-
plexité en termes de nombre de clauses (et de variables)
générées est de O(hlog?b) pour CardNetwork. Nous
avons choisi ’encodage BinMerge [! ] pour encoder les
contraintes Pseudo-Booléennes, qui présente une com-
plexité de O(hlog® hlog W), ot h désigne le nombre de
littéraux dans la somme et W le poids maximal. Enfin, pour
chaque valeur de n et chaque modele, nous avons généré 20
instances en utilisant des graines aléatoires distinctes. Notre
code source pour la génération des instances est disponible
en ligne°.

4.2 Résultats

Les résultats concernant le nombre d’instances résolues et
les temps de résolution sont présentés dans le Tableau 2.
Cette analyse met en évidence une distinction nette entre
efficacité immédiate et passage a 1’échelle. Sur les instances
de petite taille, le solveur CP-SAT, et en particulier le mo-
dele CP4, domine en termes de rapidité. Cependant, cette
efficacité initiale ne se maintient pas lorsque la taille des
instances augmente : les modeles CP voient leurs perfor-
mances se dégrader fortement a partir de n > 70.

A Tinverse, les solveurs CaDiCaL et CryptoMiniSat

ptimizatio

se montrent plus robustes sur les instances de grande
taille. CryptoMiniSat, associé au modele CNF1, obtient la
meilleure performance globale avec un total de 153 ins-
tances résolues. Bien que moins rapides sur les cas les plus
simples, ces solveurs restent capables de traiter des ins-
tances de taille n > 70, la ou les approches CP échouent
quasi systématiquement a produire une solution dans le
temps imparti.

L’analyse du compromis entre temps de résolution et taux
de succes met en avant le modeles CNF1 associé a Crypto-
MiniSAT. Contrairement a CP-SAT, dont les performances
se dégradent fortement sur les grandes instances, jusqu’a
ne résoudre presque aucune instance pour n. > 80, les ap-
proches SAT maintiennent une progression bien plus pré-
visible et stable. Le modele CNF1 s’impose ici comme le
plus robuste, étant le seul modele capable de résoudre des
instances jusqu’a n = 100.

La Figure | présente les temps de résolution triés par
ordre croissant pour chaque configuration. Les courbes per-
mettent de visualiser clairement le passage a I’échelle de
chaque approche. On observe que les configurations CP-
SAT décollent tres tot : leurs courbes commencent a di-
verger fortement a partir des instances n = 120, avec des
temps qui atteignent rapidement le plafond de 3600 se-
condes. A I’inverse, les courbes SAT restent nettement plus
basses sur I’ensemble de la distribution, ne dépassant le
seuil de 1000 secondes que pour les instances au-dela de
n = 135. Ce comportement illustre bien I’écart de passage
a I’échelle : 1a ou CP-SAT sature sur les instances difficiles,
les solveurs SAT continuent a résoudre des instances que
CP-SAT ne parvient pas a traiter.

Compte tenu de ces résultats, bien que CP-SAT s’avere ef-
ficace sur les instances de petite taille, il ne parvient pas
a maintenir des performances compétitives a mesure que
la difficulté du probleme augmente, résolvant nettement
moins d’instances que les configurations SAT. En raison
de cet écart marqué en termes de passage a 1’échelle et de
taux de réussite global, la suite de cette étude se concen-
trera exclusivement sur 1’analyse des solveurs SAT, car ils
démontrent une capacité supérieure a traiter les instances
les plus complexes du probleme LW3SD.


https://developers.google.com/optimization/cp/cp_solver
https://developers.google.com/optimization/cp/cp_solver
https://www.matrics.u-picardie.fr/
https://pysathq.github.io/
https://github.com/carlberton/sat-LWZSD.git
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FIGURE 1 — Evolution des temps de résolution triés par ordre croissant pour les différents solveurs et modéles du probleme
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FIGURE 2 — Comparaison des temps de résolution en secondes par instance du probleme LW3SD.

La Figure 2 présente une comparaison par instance sous
forme de nuage de points comparatif de paires de modeles.
L’encodage CNF1 s’impose comme la solution la plus ro-
buste : il surpasse CNF4 dans 48% des cas avec CaDi-
CaL contre seulement 29% pour CNF4. Cette domination
se confirme face a CNF2, ou CNF1 I’emporte dans 41.5%
des instances avec CryptoMiniSat. A I'inverse, 1’encodage
CNF3 s’avere étre le moins efficace : il est systématique-
ment surpassé par CNF4, qui s’impose dans 43% des ins-
tances contre seulement 34% pour CNF3 avec CryptoMini-
Sat, validant ainsi I’intérét de 1’approche par filtrage com-
pact par rapport au filtrage exhaustif. Enfin, la comparaison
entre CNF2 et CNF4 montre des performances équilibrées,
bien qu’un léger avantage se dessine pour CNF2 avec Cryp-
toMiniSat (38.5% de victoires contre 34%). Enfin, il est im-

portant de noter qu’environ 20% a 26% des instances se
distinguent par une performance similaires, principalement
due aux limites de temps atteintes par les deux configura-
tions ou a des résolutions instantanées.

5 Conclusion

Cet article présente une étude de différentes modélisations
CNF pour le probleme du décodage de syndrome a poids
élevé (LWZSD) sur le corps fini F; (avec Z premier). Nous
avons mené une évaluation expérimentale sur des instances
ternaires (Z = 3) en comparant les performances des mo-
deles introduits a 1’aide de solveurs SAT de 1’état de 1’art,
plus précisément CryptoMiniSat et CaDiCaL, ainsi que du
solveur CP-SAT. Nos expériences démontrent que les sol-



veurs SAT sont beaucoup plus robustes et parviennent a ré-
soudre les instances les plus complexes.

Une perspective intéressante de nos travaux consiste a adap-
ter les mécanismes internes des solveurs SAT afin de mieux
exploiter la structure intrinseque du probleme LWZSD, no-
tamment par la conception d’heuristiques de branchement
dédiées. Par exemple, on pourrait favoriser les variables
d’erreur en fonction de la distribution des coefficients dans
les équations de parité ou du poids d’erreur cible. Par
ailleurs, il serait intéressant de concevoir des modeles plus
compacts capturant mieux les relations complexes entre
les différentes équations du syndrome. De tels modeles
pourraient exploiter les similitudes structurelles apparais-
sant entre les équations et éviter ainsi d’encoder des motifs
redondants. Cela permettrait potentiellement de réduire la
taille de I’encodage et d’améliorer I’efficacité des solveurs.
Enfin, pour traiter des instances encore plus complexes, il
serait pertinent d’explorer des méthodes incompletes dé-
diées ou de développer des approches hybrides combinant
techniques completes et incompletes, afin de concilier le
passage a I’échelle avec les garanties de solution.
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